
中小企業・小規模事業者のみなさまへ

2024年 ランサムウェア1位 継続中

多層防御がとても重要です！ 対策は
裏面で

大手を狙うため、中小企業を狙う攻撃が増加中
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今、そこにある脅威〜組織を狙うランサムウェア攻撃〜

IPA Channel 動画 をご覧ください！（15分程度）

ランサムウェアの脅威がわかる動画です

※IPA 情報セキュリティ10大脅威を参考に弊社にて作成

情報セキュリティ10大脅威 ランキング ランサムウェアは１位継続
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第1位 ランサムウェアによる被害

第2位 サプライチェーンの弱点を悪用した攻撃

第3位 内部不正による情報漏えい等の被害

第4位 標的型攻撃による機密情報の窃取

第5位 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）

第6位 不注意による情報漏えい等の被害

2021 2022 2023 2024

https://youtu.be/TWqJ5P8oaUM?si=h0e_GHtMPRGmFS5W


インターネット

不正Webサイト閲覧防止や迷惑メール対策など
様々な脅威への一元的な対策を実現

ルータ
UTM

④Webフィルタ

①ファイアウォール

②侵入防御（IPS）

⑦サンドボックス

⑤アンチウィルス

⑥アンチスパム③DNSフィルタ

※UTMサービスの主な機能

クラウドへのデータを定期バックアップできます。
震災や火事、サイバーセキュリティも考慮したBCP対策が可能です。

●担当者・お問い合わせ先

東京都港区芝3-8-2 芝公園ファーストビル

https://www.ricoh.co.jp/solutions/security

詳しくはリコージャパン担当者までお問い合わせください

https://www.ricoh.co.jp/itkeeper/

■この商品へのお問い合わせは ITKeeper (アイティキーパー)インフォデスクまで

ITKeeperインフォデスク 0120-32-0811
受付時間 月曜日～金曜日 9:00～12:00、13:00～17:00（祝日、年末年始、夏季休暇は除く） ＊通話料は無料です。 このチラシの記載内容は、2023年9月現在のものです。

セキュリティは対策は、多層防防御をおすすめします

オフィスを守るには、入り口でしっかりガード！

セキュリティ監視・初動対応サポート・サイバー保険が
一体になったセキュリティサービス

お困り事① 感染の通知だけ来ても、どうすればいいのかわからない…

お困り事② 事故が起きてから頼れる相談先を探すのは大変そう…

お困り事③ 復旧にかかる費用が心配…
自動で通信遮断も！ 必要に応じてかけつけも！ 年間300万円まで！

機械学習型検索により、高い検出能力
（次世代型アンチウイルス技術搭載）

お困り事① ウイルス対策をソフトで一括管理をしたい

お困り事② サーバー管理やライセンス更新が手間

お困り事③ 導入作業もおまかせしたい

お困り事① 初期/運用コストを節減したい

お困り事② 担当者の負荷を軽減したい

お困り事③ サイバー攻撃を受けてしまった後の対策をしたい

入口対策
UTM

RICOH サイバーセキュリティパック
UTMサービス

¥680,000
(機器＋導入＋5年オンサイト保守含む)

内部対策
マルウェア対策ソフト

クラウドサービス for MVB 月額プラン 550円/台

データ保全
データバックアップ

RICOH サイバーセキュリティパック
クラウドバックアップサービス

月額プラン ３,000円
（エントリープラン 100GBあたり）

事後対策
セキュリティ事後対応

RICOH サイバーセキュリティパック
インシデント対応サービス （監視・初動対応プラン）

PC5台接続 ¥908,400
(機器＋導入＋5年オンサイト保守・初動対応＋保険含)



詳細は裏面をご覧ください

UTM導入から5年経過するお客様へ

新しい機種にすると
何か変わるの？

このまま延長して使
えないのかな

かなり前に入れた機
器だけどちゃんと守れ

てるかな？

最近なぜかインター
ネットが遅い気がする

多層防御の最前線、まずは入口からウイルスを入らせないようにしましょう！

攻撃者も高度化し
ているため、セキュリ
ティ機能も新しくしま
しょう

老朽化した機器のリ
スクを排除しましょう

なぜか遅いにも対応

5年前に比べ、AI学習型のセキュリティチェックを行うなどセキュ
リティ機能が強化されていて安心度アップ！

多くのセキュリティ機器は延長できません。※1 古い機種は内蔵ソ
フトウェアがバージョンアップできなくなりサポートが終了してしま
う場合があります。不測の事態が起きてしまう前に対応を！

セキュリティチェック時のスループット（処理速度）が各段に早
くなっているので古い機器の通信速度が”なぜか遅い”を防ぎま
す。※2

最新機種は次々に発生するマルウェアの亜種に素早く対応する
サンドボックス機能があり従来の機器では防ぎきれない部分を
カバー！

セキュリティ機器の鮮度を維持するのは非常に大切です

※1 メーカーや機種、提供業者や契約内容によって異なります。
※2 UTM機器以外の原因による遅延には対応できません。



東京都港区芝3-8-2 芝公園ファーストビル

●担当者・お問い合わせ先

※本チラシに記載の効果はあくまでも一例であり、すべてのお客様について同様の効果があることを保証するものではありません。
※その他の会社名および製品名・ロゴマークはそれぞれ各社の商号、商標または登録商標です。
※本チラシに記載の内容は予告なく変更になる場合があります。あらかじめご了承ください。

※2023年11月時点

「RICOH」だから、お届けできること

●お客様規模に合わせたラインナップ

出入口対策

PCウイルス対策

バックアップ対策

サイバーセキュリティパック
UTMサービス

スタンダードプラン 5年

クラウド型なので
運用が不要

バージョンアップや
機能強化も不要

サポート窓口が
一つで安心

管理者不要なので、
本業に集中できる

クラウドサービス for MVB
任せて
安心

サイバーセキュリティパック
クラウドバックアップ

大切な
データには

UTM機器で様々なセキュリティ機能で出口・入口を守ります。

「導入と設定」＋「5年オンサイト保守」＋「運
用サービス(リモート設定変更/Config世代仮/
ヘルプデスク)」をパッケージで提供いたします。

ファイアウォール、IPS、アンチウイルス、ATP、
Webフィルタ、アンチスパム等の機能を提供
します。

PCがウイルスに感染した場合やパソコンが故障した場合に備えて予め大事なデータをバックアップして
おくことで、不測の事態にリカバリが可能になります。

PCウイルス対策はまず初めに対策すべきポイントです。ウイルスによる攻撃からPCを守ります。

①通信は暗号化
②シンプルな操作画面
③堅牢な
クラウドデータセンター

クラウドデータ対策

従来のウィルス対策だけでは
巧妙化しつづける脅威に対応
しきれません
・ビジネス詐欺メール
・標的型サイバー攻撃
・ランサムウエア

クラウドサービス for MVB
データセキュア

クラウド
データも
安心

クラウド上にあるメールやデータのセキュリティ対策はできていますか？

パソコンへのインストール不要。クラウド上
のデータを未知の脅威から守ります。

導入 保守

リモート
設定変更

ヘルプ
デスク

Config
世代管理

入口対策
メール・WEBから侵入させない

出口対策
悪意のあるサイトへつながせない

ゲートウェイセキュリティパック
スタンダードプラン
（FortiGate60F）

～

PC
20台

ゲートウェイセキュリティパック
スタンダードプラン
（FortiGate40F）

PC
60台

～

OR



こんなお困り事ありませんか？

1台のセキュリティ機器を設置するだけでセキュリティ機能が盛りだくさん

迷惑メールが多くて毎朝の仕分け作業が
大変

お困り事①

自治体への申請や届出の手続きがネット方式に
なったのでそろそろセキュリティをしっかりしたい

ネットは日常的に使っているけど、危険な
サイトに行きそうな時には止めてほしい

お困り事②

お困り事③

詳細は裏面をご覧ください

迷惑メールはゴミ箱へ危険なサイトには
行かせない

各種団体のセキュリティガイドラインでも求められている
ネットワークの出入口でのセキュリティ基準に対応

RICOH サイバーセキュリティーパック UTMサービス

1台で安心セキュリティ機器を

導入から運用までまるごと安心の

サービスとセットでご提供！

著作者：kjpargeter／出典：Freepik

※別途、メーラーの設定が必要です。

※POP、IMAPの通信に対応。Webメール、http、
httpsは非対応です。



東京都港区芝3-8-2 芝公園ファーストビル

●担当者・お問い合わせ先

※本チラシに記載の効果はあくまでも一例であり、すべてのお客様について同様の効果があることを保証するものではありません。
※その他の会社名および製品名・ロゴマークはそれぞれ各社の商号、商標または登録商標です。
※本チラシに記載の内容は予告なく変更になる場合があります。あらかじめご了承ください。

お客様の情報資産をこのようにお守りします！

サービス内容

複合的なセキュリティ機能が含
まれた統合脅威管理
（UTM）を活用し、ネットワー
クの出入口をお守りします。

UTM 導入設置 オンサイト保守

リコージャパンのエンジニアが機
器の導入・設置作業を行うため、
お客様の専門知識・手間いら
ずです。

万が一障害が発生した場合で
も、エンジニアによる訪問保守
（5年）が付帯しているので安
心です。

商品名 参考価格（消費税別）

RICOH サイバーセキュリティパック UTMサービス 専用機器 200,000円

RICOH サイバーセキュリティパック UTMサービス スタンダードプラン 5年 ※ 480,000円

※スタンダードプラン 5年には下記内容が含まれています。

※2023年11月時点

導入サービス 必要なセキュリティ機能を設定し、専用機器を導入設置します。

保守サービス もしもの機器障害時は、エンジニアがオンサイトで保守を行います。（月-金 9:00～17:00）

ヘルプデスク ハードウェアの仕様や操作方法、月次レポート等に関するお問合せを受け付けます。（月-金 9:00～
17:00）

月次レポート お客様ポータルに月次レポートを生成しメールでお知らせします。

リモート設定変更 お客様の依頼に基づき、対象機器の設定変更をリモートで実施します。（月-金 9:00～17:00）

ライセンス 機器のセキュリティ機能を使うための5年分のライセンスを含んでいます。



テレワーク環境のクラウド型セキュリティ対策ソリューションとは・・・・・

セキュアなテレワーク環境でビジネスを継続

SaaSの本格利用に伴う新た

な課題

個人PCの業務利用に伴う新

たな課題

持出PCの増加に伴う 新

たな課題

クラウドストレージや
メールに対する対策

個人用のウイルス対策
ソフトでは管理不能

定義ファイルが更新されず
感染リスクの増加

～テレワークで利用される経路を狙い侵入する攻撃～

テレワークの普及によって起きる環境の変化

セキュリティ対策強化のご提案

あまり詳しくないので、
正直どこから手を付ければ
いいか分からない。

本業で手一杯なので、
ITやセキュリティの
担当者が確保できない。

予算も限られている中で、
万が一の備えのために
どこまで費用をかけるべきか？

従業員のリテラシーが低くて
ルール違反も多いけど黙認。。。
✓ 私物のUSBの利用
✓ モバイルデバイスの持ち込み利用
✓ 自由なWeb閲覧やクラウドサービス利用

SNSから不正な
ファイルをダウンロ
ードして感染

フィッシングメールによる情報詐取

社外で
感染した端末

社内に
持ち帰り
感染拡大

VDI VPN

VDIやVPNなどの脆弱
性を狙った攻撃

詐取した情報を
悪用して侵入

社内ネットワークを経由
せずにインターネット接続

勤務先 自宅
持ち出し

PC

持ち出し
PC

セキュリティ対策を強化したいとは思っていても・・・



『テレワーク環境におけるセキュリティ対策ソリューション』

クラウドサービス for MVB

社内 ご自宅 社外

どこにいてもどんなPCでも社内と同じセキュリティポリシーを実現できます！

クラウド型で社内外のセキュリティ一括管理
テレワークにも最適！導入も運用も楽々！

バージョンアップやアップデートも自動
ご担当者様の管理負荷を軽減！

有事の際にも、安心のリコーサポート体制
サポート窓口が一つで安心！

まるで外部から細菌の侵入を防ぐ「絆創膏」

仮想パッチとは

脆弱性に対して仮想的にパッチを

当てた状態にして攻撃を防ぐ！

機械学習型検索により、高い検出能力（次世代型アンチウイルス技術搭載）

仮想パッチにより、検証を行わず迅速に脆弱性を保護可能

次世代型アンチウイルス技術とは。

AI技術やふるまい検知などの最新技術
未知の脅威に対して効果を発揮！

日々変化する新種の脅威を検知・ブロック

自動化＋クラウド管理でセキュリティ担当者が “楽になる”

最新機能で “より安全・安心”

検知
処理

※記載の効果はあくまでも一例であり、すべてのお客様について同様の効果があることを保証するものではありません。
※記載の内容は予告なく変更になる場合があります。あらかじめご了承ください。
※記載の会社名および製品名は、各社の商号、商標または登録商標です。

※このチラシの記載内容は、2022年6月現在のものです。 ー Ver1.0 ー

https://www.ricoh.co.jp/products/#products_business

●お問い合わせ・ご用命は･･･



【BCP・セキュリティ対策】
に最適なデータ保全ソリューション

エントリープラン
（ファイルバックアップ）

スタンダードプラン
（イメージバックアップ）

データ

アプリ

OS

バックアップ
データ

アプリ

OS

バックアップ
イメージファイル

※スタンダードプランは
ファイバックアップも可能です

データ

アプリ

OS

バックアップ

ファイル

お客様の用途により２つのプランから選択可能
BCP/サイバーセキュリティ対策として

クラウドによるバックアップを活用しませんか！

クラウドでいつでも・どこでもバックアップ
導入や操作等でお困りの時にリコージャパンがお手伝いします！

BCPやセキュリティ対策に最適な
システムの早期復旧を実現できるプラン

気軽にバックアップ
今すぐ始められるバックアッププラン

障害・お問合せ受付

テナント準備

（リモート）

エージェントインストール

(オンサイト※オプション）

RICOH サイバーセキュリティパック
クラウドバックアップサービス

Acronis Cyber 
Protect Cloud

管理者

ブラウザ

お客様のテナント
作成

お客様用
ポータルアクセス

状態確認・操作

会社

データ
復元

自動
バックアップ

エージェント

リモート先

エージェント

データ
復元

自動
バックアップスマホ・タブレット

iOS/Android対応

閲覧
閲覧

外出先

スマホ閲覧可能



PC

サーバ

PCパック

SVパック

導入時の開梱からヘルプ
デスク、修理復旧まで、
お客様負担軽減と仕事
へ の 活 用 を ご 支 援

サーバ導入構築・ヘルプデスク・
保守/リカバリー・定期点検を
ワンパッケージでご提供。

クラウドサービス
for MVB

ウイルス対策ソフト「ウイルス
バスタービジネスセキュリティ
サ ー ビ ス 」 を ご 提 供

導入
運用

保守・リカバリー
ヘルプデスク

サーバー導入構築
監視運用オプション
(※オプション)

保守

リコー

ヘルプ
デスク

データセンター

お客様

操
作
問
合
せ

パ
タ
ー
ン
ア
ッ
プ
デ
ー
ト
、

監
視
・
通
知
、
レ
ポ
ー
ト

設
定
、
管
理

サイバーセキュリティパック

クラウドバックアップ
サービス

デスクトップ

Cloud

クラウドへの世代管理型
自動バックアップサービス
でBCP対策とランサムウェ
ア等のセキュリティ対策に

復
元

Date

バ
ッ
ク
ア
ッ
プ

ハード ハード導入・保守 セキュリティ対策 データ保全/BCP対策

PC/サーバを安心・安全に運用するための
『リコージャパン おすすめサービス』

※本チラシに記載の効果はあくまでも一例であり、すべてのお客様について同様の効果があることを保証するものではありません。

※その他の会社名および製品名・ロゴマークはそれぞれ各社の商号、商標または登録商標です。

※本チラシに記載の内容は予告なく変更になる場合があります。あらかじめご了承ください。

●担当者・お問い合わせ先

東京都港区芝3-8-2 芝公園ファーストビル

PC/サーバ購入の
お客様必見！

詳しくはリコージャパン担当者までお問い合わせください

PCの電源が入らず、操作不能・・・
サーバが原因不明の故障・・・

ウイルス感染 データが消えた急に動かない

PC/サーバの故障やウイルス感染は
予期せぬタイミングで起こります

いつのまにかにウイルスに感染・・・
古いバージョンのままだった・・・

重要データを消してしまった・・・
ランサムウェアの感染で暗号化された・・・

PC/サーバに起りうるリスク！
そのリスクを軽減する対策をご提案をします



感染後、早期復旧している会社は

これをしています。

リコーにまるごとおまかせ！

ネットワーク対策

エンドポイント対策

業
務
停
止

信
頼
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激
減

業
務
再
開

信
頼
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持

顧
客
維
持

セキュリティ
監視

初動サポート サイバー保険



Internet
セキュリティ監視

UTM

Router

Internet

UTM

Router

DDH-BOX

セキュリティ調査

サイバー保険

監視・初動対応プランで
事後対応も安心！

DDS社によるフォレンジック

C２サーバー通信監視と遮断

フォレンジック費用を保険で
カバー

そのわけは？

LAC社の不正通信情
報C2リストを使用し
ているから！

オンサイト初動対応セキュリティ監視 初動対応サポート サイバー保険

東京都港区芝3-8-2 芝公園ファーストビル

https://www.ricoh.co.jp/solutions/security

●担当者・お問い合わせ先

※本チラシに記載の効果はあくまでも一例であり、すべてのお客様について同様の効果があることを保証するものではありません。
※その他の会社名および製品名・ロゴマークはそれぞれ各社の商号、商標または登録商標です。
※本チラシに記載の内容は予告なく変更になる場合があります。あらかじめご了承ください。

大企業レベル！

機器価格： 282,400円

5年一括 運用費 ： 880,200円
※PC10台監視の場合

監視・初動対応プラン 提供価格

接続数により価格が変わります。営業担当までご相談ください！
設置費用・訪問基本料金は別途必要です。

「DDHBOX」で使用する、そのセキュリティ対策の要となるリスト、すなわち
「C2 サーバ」情報は、株式会社ラックの運営する国内最大級のセキュリティ
センター「JSOC®」によって作成されるので、他社製品と比較しても群を抜
いた信頼性を誇ります。

※UTMとは、「Unified Threat Management」を表します。

※発生したインシデントの全てが必ずサイバー保険により補償されるものではございません。保険適用条件等はお問い合わせください。


